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1. Introducere

In cadrul acestei proceduri de achizitie publica, CNAIR SA, cu sediul in B-dul Dinicu Golescu,

nr. 38, Bucuresti Sector 1, denumita in continuare indeplineste rolul de Autoritatea Contractanta
( organizeaza procedura de atribuire a contractului de achizitie publica avand ca obiect: “Servicii
de administrare si mentenanti a SIEGMCR”

Prezentul caiet de sarcini face parte integrantd din documentatia de atribuire a contractului de
achizitie publicd de servicii ce contine specificatii tehnice si constituie ansamblul cerintelor
minimale pe baza céarora se elaboreaza oferta.

Ofertele care nu indeplinesc toate cerintele minimale si obligatorii din prezentul caiet de sarcini
vor f1 declarate neconforme. Nu se acceptd depunerea de oferte alternative. Nu se admit ofertele
partiale din punct de vedere cantitativ si calitativ, ci numai ofertele integrale, care corespund
tuturor cerintelor stabilite prin prezentul caiet de sarcini. Orice ofertd care se abate de la cerintele
minimale va fi consideratd admisibild numai in conditiile in care aceasta asigura un nivel calitativ
superior cerintelor minimale.

Definitii
In interpretarea i aplicarea prevederilor prezentului caiet de sarcini, termenii de mai jos au

urmatoarele Intelesuri:
e Achizitor - autoritatea contractanta, respectiv CNAIR SA;
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e Ofertant - orice operator economic care depune o oferta in cadrul prezentei proceduri de
achizitie publica;

e Contractant/ Prestator - ofertantul desemnat céstigator in cadrul prezentei proceduri de
achizitie publica, cu care achizitorul intentioneaza si incheie un contract de achizitie
publica de servicii.

2. Contextul realizarii acestei achizitii de produse

Obiectivul general urmarit de CNATR SA il reprezinta asigurarea serviciilor de administrare si
mentenantd ale Sistemul Informatic de Emitere, Gestiune, Monitorizare si Control Rovinietd —
SIEGMCR, respectiv servicii de mentenanta, administrare si monitorizare ale sistemelor hardware
si software instalate in Data Center CESTRIN.

2.1 Informatii despre Autoritatea Contractanta

Compania Nationala de Administrare a Infrastructurii Rutiere SA (CNAIR SA) este singura
companie din domeniul administrarii drumurilor si autostrazilor si dispune de o structura
organizatoricd distribuitd teritorial, ceea ce permite administrarea operativa si coerenta a intregii
infrastructuri de autostrdzi si drumuri nationale. CNAIR SA are in structura sa: CNAIR Central,
8 subunitati, fara personalitate juridica, denumite Directii Regionale de Drumuri si Poduri, puncte
de lucru in cadrul subunitatilor si Centrul de Studii Tehnice, Rutiere si Informatice (CESTRIN)
avand rolul de asistentd tehnicd necesara reabilitarii si modernizarii infrastructurii rutiere, precum
si conceperii asimildrii si implementarii de tehnologii inovative in sectorul rutier.

In anul 2009 Compania Nationald de Administrare a Infrastructurii Rutiere SA (CNAIR SA) a
adoptat decizia de a imbunatati sistemul de distributie, eliberare, gestiune si control a achitarii
tarifului de utilizare a infrastructurii rutiere prin implementarea unui sistem informatic pentru
emitere, gestiune, monitorizare si control a rovinietei (SIEGMCR).

Sistemul a fost realizat in trei etape si anume:

» Etapa 1 — realizarea unui nivel minim functional al sistemului, prin implementarea
componentelor principale pentru subsistemul de emitere si gestiune a rovinietei si a
componentelor restrdnse pentru sub-sistemul de monitorizare si control compus din 10
puncte fixe si 14 puncte mobile de control automat, derulata in perioada 2010 - 2011.

» Etapa 2 — extinderea sistemului la nivel national, prin completarea necesarului de puncte
de control automat cu incd 63 locatii de control, extinderea infrastructurii hardware si
software aflata in Data Center CESTRIN, etapa derulaté in perioada 2012 - 2014.

» Etapa 3 — extinderea sistemului de control in 35 de puncte de trecere a frontierei, in
prezent fiind puse in functiune un numar de 13, etapa derulata in perioada 2018 — 2019.

Obiectivul general urmarit de CNAIR SA il reprezinta asigurarea serviciilor de administrare si
mentenanta ale SIEGMCR, respectiv servicii de mentenantd, administrare si monitorizare ale
sistemelor hardware si software instalate in centrul de date CESTRIN.

Urmatoarele componente sau activitati nu intra in sfera obiectului prezentei achizitii:
- Mentenanta hardware (inlocuire echipamente sau subansamble defecte);
- Dezvoltari aplicatii specifice, instalate in cadrul SIEGMCR(Ectorian*, E-Tax Road**,

ke

RoadWatch );
* Ectorian - aplicatie inregistrare, procesare contraventii §i generare procese verbale de constatare a
contraventiei;
**E-Tax ROAD - aplicatie emitere roviniete,
***RoadWatch — aplicatie istoric detectii peaj.
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2.2 Informatii despre contextul care a determinat achizitionarea

Avand in vedere ca Sistemul Informatic de Emitere, Gestiune, Monitorizare si Control Rovinieta
— SIEGMCR reprezinta un sistem informatic critic pentru CNAIR SA, iar intreruperea functionarii
acestuia in cazul unor defecte poate determina pierderi financiare importante pentru companie, se
considerd necesara achizitionarea serviciilor de administrare si mentenanta ale SIEGMCR, in
vederea evitdrii unor probleme ce ar putea conduce la nefunctionarea Sistemului Informatic de
Emitere, Gestiune, Monitorizare si Control Rovinieta — SIEGMCR

2.3 Informatii despre beneficiile anticipate de citre Autoritatea Contractanti

Functionarea corespunzitoare a SIEGMCR, implicit asigurarea incasarii veniturilor proprii ale
CNAIR SA si a sumelor aferente la bugetul consolidat al statului, din cota TV A aplicata la sumele
incasate, necesita urmatoarele activitati de mentenanta si suport tehnic:
e monitorizarea si intretinerea sistemului, in vederea maximizarii timpului de functionare
neintrerupta a acestuia;
o desfasurarea activititilor necesare pentru asigurarea functiondrii corespunzitoare a
sistemului informatic, din punct de vedere al performantelor;
e asigurarea interoperabilitdtii componentelor sistemului;
e optimizarea performantelor sistemului;
« rezolvarea problemelor de performanta ale sistemelor de operare;
» testarea si instalare upgrade-uri si patch-uri pe sistemele software in caz de necesitate;
o instalare firmware pe echipamentele hardware;
e monitorizarea periodica si intretinerea serverelor de aplicatii;
« realizarea de backup-uri si recuperari ale mediilor virtuale;
¢ optimizarea sistemelor pentru functionarea corespunzatoare a aplicatiilor;
» asigurarea functionarii corespunzatoare a clusterelor de aplicatii;
o rezolvarea problemelor de performanta a serverelor de aplicatii si al bazelor de date;
» modificarea configuratiei discurilor in cazul incidentelor ce o impun (defectare
discuri,etc);
» modificarea configuratiei discurilor pentru publicarea de LUN-uri cétre serverele servite
de storage;
» analizarea performantelor storage-ului si actionarea in cazul degradarii performantelor
(reconfigurare sau deschidere cerere suport la producator);
e colectarea log-urilor si contactare suport producator in caz de incident.

- A

2.4 Cadrul general al sectorului in care Autoritatea Contractanta isi desfiasoara activitatea

Conform art. 6 alin (1) din Statutul CNAIR SA, aprobat prin OUG nr. 84/2003 pentru
infiintarea Companiei Nationale de Autostrazi si Drumuri Nationale din Roménia - S.A. prin
reorganizarea Regiei Autonome "Administratia Nationald a Drumurilor din Roméania", aprobata
cu modificari si completari prin Legea nr. 47/2004, cu modificarile si completarile ulterioare,
"C.N.A.D.N.R. desfasoard activitdfi de interes public national §i ....... , Stabilirea si incasarea
obligatiilor transportatorilor pentru folosirea drumurilor in punctele de frontierd si in alte puncte
stabilite potrivit legii, incasarea tarifelor si controlul obligatiilor transportatorilor pentru
folosirea drumurilor in punctele de frontierd si in alte puncte de pe reteaua drumurilor nationale,
precum si in alte puncte stabilite potrivit legii, emiterea de acorduri de amplasare §i autorizatii
speciale de transport si incasarea tarifelor aferente stabilite in conditiile legii, controlul incasdrii
si folosirii tarifului de utilizare a infrastructurii rutiere de drumuri nationale din Romadnia,
activitdali industriale, precum §i alte activitdti necesare indeplinirii obiectului sdu de activitate."
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Conform art. 12 din Ordonanta Guvernului nr. 15/2002 privind aplicarea tarifului de utilizare si a
tarifului de trecere pe reteaua de drumuri nationale din Romania, cu modificarile si completarile
ulterioare, "Sumele incasate in urma aplicarii de catre Compania Nationald de Autostrdzi si
Drumuri Nationale din Romania - S.A. a tarifului de utilizare §i a tarifelor de trecere se constituie
venit la dispozitia acesteia §i vor fi utilizate pentru proiectarea, repararea, adminisirarea,
intrefinerea, exploatarea §i modernizarea drumurilor de interes national, precum §i pentru
garantarea si rambursarea creditelor externe §i interne contractate in acest scop, inclusiv pentru
pldti in numele autoritdfii publice contractante, ca urmare a obligatiilor asumate in cadrul
contractelor de parteneriat public-privat in sectorul drumurilor nationale si autostrdzilor."

In plus, tariful de utilizare si tariful de trecere sunt tarife purtatoare de TVA, si astfel, pentru toate
sumele incasate prin intermediul SIEGMCR, CNAIR SA achitd catre bugetul consolidat al
statului procentul aferent din sumele incasate, reprezentand cota TVA in vigoare.

3 Descrierea serviciilor solicitate

Platforma complexd SIEGMCR trebuie sa asigure un grad mare de disponibilitate, la parametri si
performante optime. Un astfel de sistem complex necesita monitorizarea permanentd a tuturor
componentelor hardware, software, procesele si conexiunile dintre acestea si aplicarea unor
actiuni/activitafi corective in situatii de nefunctionare sau degradare.

Activitdfi necesare pentru mentenanta platformei SIEGMCR in vederea maximizarii
disponibilitatii si performantei:

- monitorizarea permanentd a componentelor hardware, software, de comunicatii;

- monitorizarea integritatii si securitatii datelor si a intregului sistem informatic;

- operatiuni de mentenantd (pornire, oprire, reconfigurare componente ale sistemului)
pentru activitati periodic programate, pentru rezolvarea incidentelor sau la solicitarea
explicita a beneficiarului;

- identificarea cauzelor principale (root cause) ale incidentelor si problemelor, stabilirea
proceselor/procedurilor  optime necesare, aplicarea actiunilor, activitatilor,
configuratiilor pentru repunerea in functiune in parametrii nominali cat mai rapid cu
putinta;

- ajustarea dinamicd a configuratiilor si parametrii componentelor sistemului pentru
mentinerea sau optimizarea performantelor;

- actualizarea componentelor software atunci cand este necesar si noile pachete software
sunt disponibile;

- actualizarea documentatiei atunci cand actiunile, activitatile, configuratiile sau
actualizarile aplicate sunt de naturda sd modifice arhitectura sau detaliile de
implementare.
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Contractorul declarat castigator va avea obligatia de a executa si presta urmatoarele servicii si

activitati:
Serviciu Mentenantd | Suport
monitorizare proactiva a echipamentelor hardware ce compun | 24 x 7 n/a
SIEGMCR
efectuarea parametrizarilor si configuratiilor necesare in cazul | n/a ocazional
inlocuirii unui element sau componentd hardware pentru
mentinerea disponibilitatii si parametrilor de performanta;
administrare servere, elemente de stocare, elemente retea sialte | 8 x 5 n/a
componente hardware
administrarea infrastructurii de virtualizare 8x 5 n/a
administrarea la nivel de sistem de operare pentru toate | 8 x 5 n/a
elementele platformei
actualizarea modulelor software si ale aplicatiilor atunci cand | 8 x 5 n/a
se recomanda si sunt disponibile actualizari
gestiunea politicilor si procedurilor de backup, replicare si | 8 x 5 n/a
restaurare
configurarea mecanismelor de backup 8x5 n/a
testarea proceselor de backup prin restaurare si validare i ) n/a
monitorizarea proceselor de backup n/a 24 x 7
gestiunea sarcinilor (job/task) programate si recurente 8x5 n/a
monitorizare procese si sarcini automatizate n/a 24x7
gestiunea canalelor de comunicatii si serviciile de preluare si | 8 x5 n/a
transmitere informatii catre si dinspre terti
monitorizare interconectari cu terti si schimb informatii n/a 24x7
administrarea la nivel de platforma aplicatii (baze de date, | 8 x 5 n/a
servere de web, cozi de mesaje, etc)
monitorizarea componentelor software suport pentru aplicatii, | n/a 24x7
integrarea acestora in platforma, integritatea si securitatea
datelor si informatiilor aferente
interpretare  jurnale erori/alerte/notificari  pentru toate | 8 x 5 n/a
componentele hardware/software si prezentarea unor rapoarte
periodice
preluarea, adresarea si solutionarea incidentelor care intrerup | n/a 24 x7
sau degradeaza performanta platformei

In sectiunile urmatoare vor fi prezentate si detaliate componentele hardware si software ale

platformei SIEGMCR.

Serviciile solicitate vizeaza toate componentele hardware si software ce alcatuiesc platforma.
Serviciile de monitorizare si suport tehnic in caz de incident / problema au caracter critic si

permanent (24 x 7 x 365).

Serviciile de administrare, configurare, analiza jurnale, rapoarte si alte activitati planificate sau
solicitate de beneficiar ce nu se referd la remedierea unei intreruperi sau degradari se vor realiza

in regim 8 x 5.
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3.1 Descrierea situatiei actuale la nivelul Autorititii Contractante

Arhitectura logica a sistemului SIEGMCR

SIEGMCR - Vedere de ansamblu

Retea Privata
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BackOffice Portal Roviniete Servici Eo) Colectare Date Procesare Date Intocmire (3 Data ~ Replicare Date i
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Arhitectura fizica a componentelor hardware integrate in SIEGMCR — Data Center Cestrin

Platform x86
Intel Processors Total CPU 736 , Total vCPU 1472, Total Memory 9216 GB (9T8)
Storage Capacity 60TB, real serve ~ 42T8

Ethernet Patch Panel - 1 Ethernet Patch Panel - 2

SAN Switch - SynergySAN1 1.
Synergy 660 Gen 10
Synergy 660 Gen 10
‘mﬂrg‘d en 1 FC
Synergy 480 Gen10
Synergy 480 Genl0
Synergy 480 Cenl0
Synergy 480 Cenl0

Synergy 480 Cen10

Network Switch - CNAIR2, Network Switch - CNAIRZ,
Interconnect bay 3 Intercannect bay 6

SAN Switch - CNAIR2, intercanriect /SAN Switch ~ CNAIRZ, intercondict
by 2 bay 5

FCI[FC

FC FC
Synergy 480 Gen10
Synergy 660 Cen 10
Synergy 480 Gen10
Synergy 660 Gen 10
Synergy 480 Gen10
Synergy 480 Genl0
Synerqy 480 Genl10
Synergy 480 Gen10
Synergy 480 Cen10
Synergy 480 Cenl0
Synergy 480 Gen10
Synergy 480 Ce
Synergy 480 Genl0
Synergy 480 Gen10
Synergy 480 Gen10

Network Switch - CNAIR], Network Switch - CNAIRT,
Interconnect bay 3 Interconnect bay 6

Network Switch - CNAIR3, Netwark Switch - CNAIR3,
Interconnect bay 3 Interconnect bay 6

. WEGPU

 HPEG2PDU

st voe U Bl e Vol

HPE G2 PDU

HPE G2 PDU.

* HPE UPS Extended Runtime Module HPE UPS Extended Runtime Module
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Switch llin

Arhitectura fizica - FC Switch and Storage

Storage 3PAR - CZ2951075Z
VAT I S

Storage Controller - CZ2

s

9410257-0

rage Controller - CZ20410252-1

Storage Cage - EEAUBAIY1C73RR

[Fabric - Cestrin-Fabric-Right

[' [— SAN Switch - SynergySAN1

’

SAN Switch - SynergySAN2

~ SAN Switch - CNAIR1, SAN Switch - CNAIR1, \

| Interconnect bay 5 Interconnect bay 2 ]

g J
SAN Switch - CNAIR2, SAN Switch - CNAIR2,

interconnect bay 2

Switch Link

SAN Switch — CNAIR3,
interconnect bay 2

SAN Switch - CNAIR3,
interconnect bay §

cnadnrl-jos

FC

Storage 3PAR - CZ2023089K

Storage Controller - CZ2023089K-0 [ _

2 Storage Controller - CE2023089K L

Storage Cage - EEAUBAIYICE26C [

Fec Switch , FC Fabrics and Storage Systems

Storage 3PAR - CZ3751AK6T

i 3o T 3 By

Storage Controller - CZ3751AK6T-0 O

 Storage Controller - CZ3751AKET-1 )
Storage Cage - EEAUBA2Y1952FF )
a

_Storag: Cage - EEg\L!BAZYIBﬁSXP

Storage Cage - EWASNAL

Storage Cage - EEAUBA2Y1953WW
Stoéés (Eq_g_:g —7EEAI;BA27Yi§53§a
-Stnﬁge Ca_ge - EEA‘;IMS\(I_BSZbO

Storage Cage - EEAUBA3Y1B621C
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3.1.1 Componente hardware de administrat

Echipament Tip Nr. Bucati
Network Switch Device 6
Brocade SAN Switch Device 6
SAN Switch — HPE Synergy Device 2
Storage 3PAR 8450 Device 2
Synergy 12000 Frame Device 3
Synergy 480 Genl0 Device 18
Synergy 660 Gen 10 Device 4
Storage 3PAR 8200 Device 1
MSA 1040 SAN Device 1
Servere AXIOMTEK IPC-912 Device 3
Servere AXIOMTEK IPC-932 Device 2

Prezentele cerinte privind serviciile de suport se referd la mentenanta acestora la nivel hardware
si software. In cazul in care sunt evidentiate defectiuni hardware, prestatorul va avea obligatia de
a investiga incidentul si de a identifica componenta/componentele defecte.

In cazul in care este posibil prin mecanismele de redundanti se vor asigura configuratiile necesare
pentru restaurarea functionarii platformei. Se va semnala catre beneficiar situatia si se vor analiza
si propune solutii de remediere pe termen lung. Nu este obligatia prestatorului sa asigure piese de
schimb. Tn cazul in care piese de schimb sunt disponibile in stocul beneficiarului sau acesta le va
procura, este obligatia prestatorului si asigure serviciile de inlocuire si repunere in functiune,
inclusiv configurarea si parametrizarea aferenta.

3.1.2 Echipamente de tip Storage de administrat

Echipament

'MSA 1040 - Enclosure | Device

MSA 1040 - Controller

Device

Device

torage Controller
Storage Cage

Device

Device

‘ Storage Controller
Storage Cage

Device

Storage Controller ' = Y v —

Storage Cage Device 1
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3.1.3 Componente software de administrat

Element Tip

Oracle Analytics Server System Software
Oracle Unified Directory System Software
Oracle Golden Gate System Software

Oracle Access Management

System Software

Oracle Data Integrator

System Software

Oracle Database Enterprise Edition

System Software

Oracle Enterprise Manager CloudControl

System Software

Oracle HTTP Server

System Software

Oracle Secure Backup

System Software

Oracle Real Application Clusters

System Software

Oracle SOA Suite

System Software

Oracle WebLogic Suite

System Software

Jboss Application Clusters

System Software

ELK (ElasticSearch, Logstash, Kibana)

System Software

GitLab

System Software

PostgreSQL System Software
Redis Clusters System Software
Prometheus System Software
Grafana System Software
RabbitMQ System Software
Jenkins System Software
ArgoCD System Software
Keycloak System Software

Apache Guacamole

System Software

Nexus Repository

System Software

SonarQube

System Software

Ansible Automation Server (AWX, Ansible Tower)

System Software

Membrane APl Gateway

System Software

DNS Servers

System Software

Software Balancers

System Software

Kubernetes Clusters

Infrastructure

Mail Servers (IMAP/SMTP)

System Software

NFS Servers

System Software

Oracle Linux

OS

RedHat Linux 0S
AlmaLinux Linux 0S
Ubuntu Linux 0S
OLVM Virtualization

Microsoft Windows Server

System Software

Microsoft SQL Server

System Software
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Cerintele prezentului caiet de sarcini se refera la administrarea si mentenanta generali a pachetelor
software:

» Monitorizarea si gestiunea proceselor;

o Monitorizarea si gestiunea resurselor;

» Gestiunea job-urilor si task-urilor automatizate planificate;

» Monitorizarea si gestiunea jurnalelor de notificari/alerte/erori;

e Realizarea proceselor de backup;

e Remedierea in caz de incident prin operatiuni stop/start/reset servicii, reinstalare sau

restaurare din backup;

» Update sisteme de operare;

o Update firmware componente hardware;

» Update sisteme de virtualizare

e Update clustere kubernetes

 Instalarea update-urilor de tip obligatoriu pe toate produsele software

3.2 Obiectivul general la care contribuie furnizarea serviciilor

CNAIR SA are implementat Sistemul Informatic de Emitere, Gestiune, Monitorizare si Control a
Rovinietei (SIEGMCR), sistem ce permite incasarea tarifului de utilizare a retelei de drumuri
nationale din Romania (rovinietd) si a tarifului de trecere pentru utilizarea podurilor peste Dunire
intre Fetesti si Cernavoda (peaj), prin intermediul unor mijloace tehnice specifice (terminale de
emitere, aplicatie internet, SMS, portal web, aplicatie destinata telefoanelor mobile), verificarea
valabilitatii achitarii tarifelor prin intermediul unor mijloace fixe sau mobile amplasate pe reteaua
de drumuri nationale i colectarea/gestionarea tuturor informatiilor aferente celor douil procese
mentionate, intr-un centru de date aflat in CESTRIN.

Avéand in vedere cd SIEGMCR reprezintd un sistem informatic critic pentru CNAIR SA, iar
intreruperea functiondrii acestuia in cazul unor defecte poate determina pierderi financiare
importante pentru companie, se considerd necesard achizitionarea serviciilor de administrare si

mentenantd a SIEGMCR, in vederea evitarii unor probleme ce ar putea conduce la nefunctionarea
SIEGMCR.

Serviciile de administrare i mentenanti a SIEGMCR se doresc a fi achizitionate pentru o perioads
de 8 luni (de la data intrarii in vigoare a contractului).

3.3 Cerinte minime ofertant

In vederea asigurdrii serviciilor de administrare si mentenanti ale SIEGMCR, ofertantul trebuie
sd prezinte:

a) Un portofoliu de proiecte care si demonstreze experienta in administrarea/implementarea unor
proiecte complexe si cu tehnologii similare celor din SIEGMCR

b) Experienta in lucrul cu urmétoarele tehnologii:
» Sisteme de operare: Oracle Linux, RedHat Enterprise Linux, Microsoft Windows
» Sisteme de virtualizare: Oracle Linux Virtualization Manager;
» Sisteme de management aplicatii containerizate;
» Oracle WebLogic Application Server;
» Oracle Database, Rac & Partitioning;
= Microsoft SQL Servers Database;
» Oracle Identity Management Solutions (OAM, OID, OUD, etc);
» Oracle BI Enterprise Edition / Oracle Analytics Server;
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o Oracle Data Integrator;
¢ Oracle GoldenGate;

c) Personal cu experientd in tehnogiile de baza ale sistemului S.LE.G.M.C.R:
» HW & OS (Oracle Linux, RedHat Enterprise Linux, Microsoft Windows);
» Oracle (Oracle Database, Oracle Clusterware, Oracle GoldenGate, OBIEE/Oracle
Analytics Server, ODI, Oracle WebLogic Application Server);
e Tunning si monitorizare (Oracle Enterprise Manager CloudControl, Benchmark Factory);
e Management echipamente de comunicatii, management switch-uri fibrechannel;
¢ Administrare servere, management storage;
e Administrare clustere Kubernetes;
e DevOp, Continous Integration & Continous Delivery.

Contractele, proiectele si experienta similara, precum si competentele personalului propus vor fi
evaluate in raport cu cerintele minimale detaliate capitolul 10.1.

3.4 Cerinte generale privind administrarea sistemului SIEGMCR

SIEGMCR este o platforma critica si este esential ca sistemul sd fie monitorizat in permanenta.
Ofertantul va stabili s1 identifica impreuna cu beneficiarul care sunt elementele de control
relevante pentru stabilirea starii de functionare si a parametrilor de performantd a SIEGMCR
Prestatorul are obligatia de a prezenta modalitatea in care va prelua si urmari acesti indicatori,
modalitate care sd permitd sesizarea automatd atdt a personalului beneficiarului cat si al
prestatorului in cazul unei defectiuni sau degradari pentru a incepe investigatiile imediat.
Ofertantul va prezenta de asemenea modalitatea de derulare a unui incident de la sezizarea acestuia
pana la remediere.

Prestatorul va fi responsabil pentru activitatile periodice de monitorizare a performantelor si starii
de functionare SIEGMCR prin monitorizarea in permanentd a elementelor, a tendintelor, a
notificarilor, erorilor si alertelor.

In urma analizelor va prezenta rapoarte periodice catre beneficiar insotite de comentarii, observatii
si recomandari unde si cand este cazul.

Daca, in urma analizei unui raport, se identifica anumite actiuni preventive sau corective care pot
imbunatati performanta sau reduce riscurile de evenimente, acestea vor fi prezentate beneficiarului
Prestatorul va fi responsabil pentru verificarea procedurilor si a politicilor de backup, a realizarii
cu succes a copiilor de rezerva, precum si de testarea periodica a validitatii si integritatii imaginilor
de backup.

Prestatorul va asigura la cererea beneficiarului actiuni si activitati de configurare si parametrizare
a componentelor SIEGMCR descrise in capitolele 3.1.1 si 3.1.2 in misura in care acestea sunt
fezabile si posibile in conditiile prezentului caiet de sarcini si a infrastructurii existente. Prestatorul
va analiza cererea de modificare solicitatd de beneficiar, va raspunde daca este fezabila sau nu, va
prezenta modul de aplicare, riscurile privind disponibilitatea platformei pe parcursul operatiunii,
mecanisme de revenire (roll-back).

In capitolele urmitoare se detalieaza operatiunile uzuale de mentenanta, validare si testare
necesare pentru fiecare componenta a platformei SIEGMCR
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3.4.1 Cerinte de administrare a componentelor software pentru administratorul sistemului

3.4.1.1 Sisteme de operare (Oracle Linux, RedHat Linux, AlmaLinux, Ubuntu Linux,

34.1.2

Microsoft Windows)

Porneste, opreste, reconfigureaza sistemele de operare pentru remedierea incidentelor
aparute.

Monitorizeaza periodic aldturi de echipa de administratori IT CNAIR SA - si intretine
sistemele de operare in vederea maximizarii duratei de functionare neintrerupte.
Optimizeaza performantele sistemului prin modificarea parametrilor de kernel si a
fisierelor de configurare.

Rezolva problemele de performanta ale sistemelor de operare.

Reinstaleaza sistemul de operare in cazul unui incident dezastruos.

Asigura securitatea sistemelor de operare.

Asigura suport si raspuns la incidente atunci cand este nevoie.

Testeaza si instaleaza upgrade-uri si patch-uri in caz de necesitate.

Frecventa operatiunilor uzuale

Operatiune Frecventi
Veriticare loguri sisteme de operare O data pe sdptamana
Verificare statistici performanta O data pe saptaméana

Sisteme de virtualizare ( OLVM)

Porneste, opreste, reconfigureaza sistemele de virtualizare si masinile virtuale pentru
remedierea incidentelor survenite in functionarea acestora.

Rezolva problemele de performantd ale sistemelor de virtualizare si ale masinilor
virtuale.

Recupereaza masinile virtuale si le repune in functiune in cazul unui incident dezastruos.
Asigurd suport si raspuns la incidente atunci cand este nevoie.

Testeaza si instaleaza upgrade-uri si patch-uri in caz de necesitate.

Frecventa operatiunilor uzuale

Operatiune Frecventa
Verificare eventlog-uri sisteme virtualizare O data pe saptdmana
Verificare statistici performanta O data pe saptamana

3.4.2 Zona date si management

3.4.2.1 Baze de date si GoldenGate

a) Disponibilitatea bazelor de date si a sistemului de replicare GoldenGate

Monitorizeaza periodic si intretine bazele de date si replicarea prin sistemul GoldenGate
in vederea maximizarii timpului de functionare fara intrerupere.
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» Asigurd buna functionare a componentelor Oracle Grid Infrastructure, Oracle Automatic
Storage Management, Real Application Clusters si a replicarii intre bazele de date prin
GoldenGate.

b) Protectia datelor si recuperarea in caz de avarie

« Intretine bazele de date pentru sistem, pastrand consistenta si integritatea acestora.

o Aplica strategii de backup, politici de recuperare in caz de dezastru si arhivare de date
pentru a asigura protectia datelor.

» Efectueaza restabilirea complexd ale bazelor de date in caz de avarie a acestora.

o Asigura backup-ul datelor si preluarea acestora pe medii magnetice in vederea asigurarii
impotriva pierderilor de date.

» Optimizeaza executia proceselor de backup, restaurare si recuperare a datelor.

¢) Erori si incidente, alertare

o Analizeazd periodic alaturi de personalul CNAIR SA logurile si statusul proceselor
bazelor de date si GoldenGate pentru depistarea incidentelor si actioneaza pentru
remedierea lor.

e Raéspunde la incidente conform specificatilor SLA.

d) Performantele bazelor de date si Goldengate

e Analizeazd, consolideaza si optimizeaza bazele de date si GoldenGate pentru eficienta
maxima.

e Rezolva probleme de performanti a bazelor de date si GoldenGate.

o Monitorizeaza si configureaza accesul la resurse in cadrul bazelor de date pentru
functionarea corespunzatoare a sistemului.

¢ Identificd interogarile SQL care folosesc resurse prea multe si executd actiuni de
optimizare a acestora.

e) Gestiunea spatiului
» Rezolva problemele legate de spatiu si face previziuni si analize asupra problemelor de
spatiu si capacitate.

f) Securitate si integritate

o Sustine asigurarea protectiei accesului la sistemul informatic;

o Gestioneaza utilizatori si niveluri de acces la baza de date;

o Asigura auditul tranzactiilor din baza de date si cel de securitate in caz de incident.
o Desfasoara activitati pentru limitarea riscurilor de penetrare a bazelor de date;

o Intretine sistemul in vederea pastrarii integritatii datelor.

g) Upgrade si relocare

o Instaleaza si testeaza upgrade-uri si patch-uri pentru remedierea problemelor ce impun
upgrade sau la aparitia unei noi versiuni de produs;

o Efectueaza operatii de relocare a bazelor de date (la cerere) pe platforme hardware noi.

h) Joburi
e Monitorizeazd executia joburilor si remediaza problemele aparute in urma executiei
terminate cu esec a joburilor.

1) Asistenta tehnica

e Asigura suport pentru rezolvarea incidentelor legate de accesul la sistemul informatic
sau de performantele acestuia.
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Frecventa operatiunilor uzuale

Operatiune Frecventi
Verificare alertlog-uri DB si ASM Zilnic
Verificare rapoarte backup-uri Zilnic
Verificare status executie joburi Zilnic
Verificare spatiu ASM Saptamanal
Verificare dimensiune tablespace-uri Zilnic
Verificare statistici performantd, SQL Tunning Zilnic
Analiza statistici scheme/obiecte Saptamanal
Verificare functionare replicare Shareplex Zilnic
Verificare obiecte invalide Saptamanal
Verificare indecsi invalizi Saptamanal
Testare virtuala restaurare baze de date O daté pe luna
Verificare copiere backupuri pe suport magnetic. Zilnic
Verificare replicare baze de date DATAGUARD Zilnic
Verificare replicare GoldenGate Zilnic/In fiecare Ora

3.4.2.2 Oracle Enterprise Manager CloudControl

e Verifica functionarea alertarit OEM CloudControl prin e-mail si a interfetei de raportare.
o Analizeaza alertele raportate de OEM CloudControl pentru identificarea incidentelor.

Frecventa operatiunilor uzuale

Operatiune Frecventa
Verificare functionare alertare e-mail O data pe saptamana
Verificare alerte OEM CloudControl Zilnic

3.4.3 Zona de Aplicatii

3.4.3.1 Servere de aplicatii

o Porneste, opreste, intretine serverele Weblogic pentru rezolvarea incidentelor.

e Monitorizeaza periodic si intretine serverele de aplicatii in vederea maximizarii timpului
de functionare neintrerupta a aplicatiilor.

o Raspunde la incidente conform specificatiilor SLA.

« Desfasoara activitati pentru asigurarea securitatii serverelor de aplicatii.

o Optimizeaza serverele WebLogic pentru functionarea corespunzitoare a aplicatiilor.

o Rezolva problemele de performanta a serverelor de aplicatii.

e Identificd si remediazd problemele de aplicatie (care nu necesitd modificare codului
aplicatiei, ci numai masuri de administrare sistem).

« Intretine integrarea cu alte tehnologii .

e Asigura functionarea corespunzatoare a clusterelor de aplicatii.

o Testeaza si instaleaza upgrade-uri si patch-uri in cazul incidentelor ce impun upgrade.

o Oferad asistenta tehnica pentru serverele WebLogic in caz de incident.

o Instaleaza si testeaza upgrade-uri si patch-uri pentru remedierea problemelor ce impun
upgrade sau la aparitia unei noi versiuni de produs.

« Efectueaza operatii de relocare (la cerere) pe platforme hardware noi.
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Frecventa operatiunilor uzuale

Operatiune Frecventa
Verificare alertlog-uri Zilnic
Verificare statistici performanta Zilnic
Verificare spatiu partitii SO Saptamanal
Analiza log-uri aplicatii Zilnic

3432 Suita Management Identitate si Acces

e Monitorizeaza periodic si intretine componentele Oracle Access Management in vederea
maximizarii duratei de functionare neintrerupte.

« Pomeste, opreste, reconfigureaza serverele de aplicatii/aplicatiile pentru rezolvarea
incidentelor aparute in functionarea acestora.

e Realizeaza backup-uri si recupereaza mediul OAM in caz de incident dezastruos.

e Raspunde la incidente conform specificatiilor SLA.

o Desfasoara activitati pentru asigurarea securitatii platformei OAM.

e Optimizeaza platforma OAM pentru functionarea corespunzatoare a aplicatiilor.

e Rezolva problemele de performanta a serverelor de aplicatii si aplicatiilor.

« Intretine integrarea cu alte tehnologii.

» Creeaza profile de acces pentru protocol OpenlID Connect sau OAUTH2

e Asigura functionarea corespunzatoare a clusterelor de aplicatii.

o Testeaza si instaleaza upgrade-uri si patch-uri in cazul incidentelor ce impun upgrade.

o Ofera asistenta tehnica in caz de incident.

Frecventa operatiunilor uzuale

Operatiune Frecventa
Verificare loguri Saptamanal
Verificare statistici performanta Séptamanal
Verificare spatiu partitii SO Lunar
3433 Oracle Business Inteligence/Oracle Analytics Server si Oracle Data
Integrator

e Monitorizeaza periodic si intretine functionarea platformei BI si a rapoartelor.

e Asigura cerintele de disponibilitate ale sistemului (maximizarea duratei defunctionare
neintrerupta).

e Analizeaza si rezolva probleme de functionare ale componentelor platformei BI si ale
rapoartelor.

e Realizeaza backupuri si recupereaza mediul OBI in caz de incident dezastruos.

e Raspunde la incidente conform specificatiilor SLA.

e Optimizeaza platforma de BI la nivel de aplicatie, server si baza de date pentru
functionarea corespunzatoare a platformei si rezolva problemele de performanta.

o Intretine integrarea cu alte tehnologii (Directory Services, etc.).

e Gestioneaza utilizatorii si rolurile la nivelul platformei.

o Ofera asistenta tehnica in caz de incident.
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e Instaleazad si testeazd upgrade-uri si patch-uri pentru remedierea problemelor ce impun
upgrade sau la aparitia unei noi versiuni de produs.

« Efectueaza operatii de relocare (la cerere) pe platforme hardware noi.

o Verifica acuratetea datelor transmise catre ERP CNAIR din instantele Oracle ODI si
raporteaza sau intervine dupa caz pentru reconciliere.

Frecventa operatiunilor uzuale

Operatiune Frecventa
Verificare loguri Zilnic
Verificare activitati programate (jobs) Zilnic
Verificare statistici performanta Zilnic

3.4.34 Clustere Kubernets si procese de tip CI/CD

e Monitorizeaza clusterele kubernetes si intervine dupa caz pentru remediere.

e Mentine componentele instalate la zi prin aplicarea update-urilor indicate de catre
producatori.

e Intretine si creeaza la cerere procese de tip pipeline pentru build si deployment
automatizat utilizand produsul instalat in clustere GITLAB.

e Verifica si se asigura ca toate componentele critice instalate in mediul containerizat
este salvat pe mediu extern si testeaza periodic operatiunile de restaurare.

e Intretine sistemele de monitorizare prin addugarea la cerere a altor surse din care se
pot culege metrici si date de tip trace.

Frecventa Operatiunilor

Operatiune Frecventi
Verificare loguri O data pe saptdmana
Verificare statistici performanta O data pe saptamana
Update infrastructura kubernetes Trimestrial

3.4.4 Zona DMZ

344.1 Componenta APl Gateway

* Monitorizeaza si intretine functionarea schimbului de mesaje cu entitati externe.

o Raspunde la incidente conform specificatiilor SLA.

o Desfasoara activitati pentru asigurarea securititii la nivel API Gateway.

o Optimizeaza si rezolva probleme de performantda APl Gateway pentru functionarea
corespunzatoare a sistemului.

o Intretine integrarea cu alte tehnologii.

» Instaleaza si testeazd upgrade-uri si patch-uri pentru remedierea problemelor ce impun
upgrade sau la aparitia unei noi versiuni de produs.

o Efectueaza operatii de relocare (la cerere) pe platforme hardware noi.
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Frecventa operatiunilor uzuale

Operatiune Frecventia
Verificare loguri O data pe saptdmana
Verificare statistici filtre mesaje O data pe saptamana
Verificare statistici performanta O data pe saptdmana

3.4.4.2 Servere Web (OHS)

o Intretine conectarea pentru public, parteneri, personalul beneficiar, etc.
« Porneste, opreste, intretine serverele web pentru rezolvarea incidentelor.
¢ Raspunde la incidente conform specificatiilor SLA.
e Desfagoara activitati pentru asigurarea securitatii serverelor web.
( e Instaleaza si testeaza upgrade-uri si patch-uri pentru remedierea problemelor ce impun
upgrade sau la aparitia unei noi versiuni de produs.
( » Efectueaza operatii de relocare (la cerere) pe platforme hardware noi.
{ » Ofera asistenta tehnica in caz de incident.

Frecventa Operatiunilor

Operatiune Frecventa
Verificare loguri O data pe saptamana
Verificare statistici performanta O data pe saptamana

3.45 Cerinte de administrare a componentelor hardware pentru administratorul
sistemului

{ 3.4.5.1 Management Storage

e Monitorizeaza periodic alaturi de administratorii CNAIR SA functionarea storage-ului.

e Modifica configuratia discurilor in cazul incidentelor ce o impun (defectare discuri,etc).

» Modificd configuratia discurilor pentru publicarea de LUN-uri cétre serverele servite de
storage.

o Analizeaza performantele storage-ului si actioneaza in cazul degradarii performantelor
(reconfigurare sau contactare suportului producatorului).

¢ Colecteaza loguri si contacteaza suportul producatorului in caz de incident.

 Frecventa operatiunilor uzuale

. |

Operatiune ‘ Frecventa !

| Verificare eventloguri storage 0 data pe sdptamana ;
I . B, - e A
|Ver1f1care statistici performanta O data pe sdptamana
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3452 Management Switch-uri Fibrechannel

o Monitorizeaza periodic alaturi de personalul CNAIR SA functionarea switch-urilor de
fibrechannel.

e Modifica configuratia switch-urilor in cazul incidentelor ce o impun (defectare porturi,etc)

e Analizeazd performantele switch-urilor si porturilor si actioneaza in cazul degradarii
performantelor (reconfigurare, contactare suport producator).

» Colecteaza loguri si contacteaza suportul producatorului in caz de incident.

Frecventa operatiunilor uzuale

Operatiune Frecventa
Verificare eventloguri switch-uri |0 datd pe sdptamana
Verificare statistici performanta 'O data pe saptamana
3453 Management Servere

e Monitorizeaza periodic alaturi de administratoriit CNAIR SA functionarea serverelor.

e Analizeaza performantele serverelor si actioneaza in cazul degradarii performantelor
(reconfigurare, contactare suport producator).

e Colecteaza loguri si contacteaza suportul producatorului in caz de incident.

Frecventa operatiunilor uzuale

J Operatiune Frecventa '
Verificare eventloguri interfatd management servere O data pe saptamana
Verificare statistici performanta O data pe saptimana

3.5 Suport tehnic

Se definesc trei tipuri de activitati de mentenanta si suport tehnic:

1. Rezolvarea incidentelor — se considera incident orice problema de functionare sau de
performantd a platformei SIEGMCR. Incidentul se constituie cand beneficiarul
sesizeazd departamentul de suport tehnic al contractorului, cand personalul de
monitorizare al contractorului sesizeazd, sau cind mecanismele automatizare de
monitorizare genereaza alerte de tip incident.

2. Ajustare configuratii si parametrizari — in situatia in care beneficiarul solicita ajustarea
sau parametrizarea unor anumite configuratii sau in cazul analizei rapoartelor rezulta
necesitatea unor ajustdri sau parametrizari. Indiferent de originea solicitarii,
contractantul va prezenta planul de implementare precizand operatiunile, impactul
validarea solicitarii.

3. Mentenanta — toate operatiunile recurente periodice necesare pentru operarea platformei:
analiza jurnalelor, generarea rapoartelor, validarea mecanismelor de backup,
monitorizarea taskurilor si joburilor planificate.
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3.5.1 Rezolvarea incidentelor

Un incident poate fi preluat de catre echipa de suport a Prestatorului prin urmatoarele modalitati:
e Notificare din partea personalului CNAIR SA;
e Autosesizare a echipei de suport a Prestatorului;
+ Sistemul software de notificari si alertari SIEGMCR (OEM CloudControl, scripturi);
Incidentele descoperite de personalul CNAIR SA sunt preluate de aceasta si se va Incerca,
in limita experientei, sa remedieze problemele descoperite. Dacéa personalul CNAIR SA nu poate
rezolva problema intr-un timp rezonabil sau problema este in afara ariei de experienta a acestora,
incidentul va fi escaladat catre echipa Prestatorului.
In vederea asigurarii serviciilor ce fac obiectul prezentului Caiet de Sarcini, accesul
Prestatorului la SIEGMCR se poate face remote, Beneficiarul punand la dispozitie acces VPN
peste internet, sau direct in centrul de date CESTRIN.

Incidentele se clasifica dupa importanta astfel:

. Incident critic (nivel 1): un incident care afecteaza accesul la functionalitatea sistemului
sau cauzeaza degradarea performantelor pentru mai mult de 20% din punctele de vanzare
ale partenerilor, respectiv partea de control CNAIR SA.

. Incident semnificativ (nivel 2): un incident care afecteazad accesul la functionalitatea
sistemului sau cauzeaza degradarea performantelor pentru 10-20% din punctele de vanzare
ale partenerilor, respectiv partea de control CNAIR SA.

. Incident moderat (nivel 3): un incident care afecteaza accesul la functionalitatea
sistemului pentru 1- 10% din punctele de vanzare ale partenerilor, respectiv partea de

control CNAIR SA.
o Incident minor (nivel 4): incidente, probleme izolate, vanzare parteneri, control CNAIR
SA
Timpi de rdaspuns la incident
Tip incident Timp de raspuns

Critic 2 ore

Seminificativ 6 ore

Moderat 12 ore

Minor 48 ore*

* timpul de raspuns e specificat pentru zilele lucrdtoare, cum este definit in cerinfele de
disponibilitate.

3.5.2 Disponibilitate si modalitate de contactare

Echipa de suport a Prestatorului va fi disponibild pentru incidentele de tip 1 — critic si 2 —
semnificativ dupd cum urmeaza:

o Tip “On-Call” va asigura servicii de suport 24ore/24, 7zile/7;

« Tip “Helpdesk” va fi asigurat de la sediul propriu 8ore/24, 5zile/7, exceptand zilele

declarate sarbatori legale conform legii in vigoare.

Prestatorul are obligatia de a pune la dispozitie un numar de telefon dedicat pentru raportarea
incidentelor de severitate 1, 2 sau pentru raportarea problemelor ce necesita o rezolvare rapida.
Incidentele de nivel 3 si 4 se vor raporta prin email, echipa de suport a administratorului avand
obligatia de a confirma printr-un raspuns email ca solicitarea a fost preluata.

3.6 Atributiile si responsabilitiitile Partilor
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Beneficiarul va pune la dispozitie toate datele necesare realizarii serviciilor de administrare si
mentenanta prezente in caietul de sarcini.

Prestatorul are responsabilitatea de a respecta toate cerintele din caietul de sarcini, precum si

raportarea tuturor incidentelor sau posibile probleme care pot aparea pe perioada derularii
contractului incheiat.

4 Documentatii ce trebuie furnizate Beneficiarului in legituri cu serviciile de
administrare si mentenanti a SIEGMCR

Documentatiile pe care Prestatorul trebuie sa le livreze Beneficiarului in cadrul contractului sunt:
o Toate informatiile, datele si documentatiile relevante si disponibile pentru
prestarea/realizarea serviciilor in legatura cu obiectivul achizitiei de servicii,
e Rapoartele/documentele intermediare si finale care rezulta din activitatile realizate in cadrul
Contractului (documentatie tehnica, analize etc.)

5 Receptia serviciilor

La iInceputul fiecdrei luni contractuale, prestatorul va justifica prestarea serviciilor din luna
anterioara cu urmatoarele documente:

» Raport de activitate acceptat de catre Beneficiar;

» Proces Verbal de receptie a serviciilor;

e Lista de control a echipamentelor.

6 Modalititi si conditii de plata.

Procesul verbal de receptie al serviciilor va insoti factura si va reprezenta elementul necesar
realizarii platii.

Facturile vor fi emise lunar, urmare a rapoartelor lunare de mentenanta pentru serviciile
mentionate in prezentul caiet de sarcini.

Factura va avea mentionat numarul contractului, indexul de incércare a facturii in SPV, datele de
emitere si de scadenta ale facturii respective.

Factura va fi emisa dupa semnarea de cétre autoritatea contractantd a procesului verbal de receptie
a serviciilor.

Facturile se vor transmite utilizand sistemul national privind factura electronica RO e -Factura, cu
respectarea prevederilor art. 4 alin. (1) din O.U.G. nr. 120/2021. Utilizarea facturilor electronice
fac obiectul acceptarii de cétre destinatar.

Termenul-limitd pentru transmiterea facturilor emise in sistemul national privind factura
electronicd RO e-Factura este de 5 zile lucratoare de la data emiterii facturii.

Plata se va efectua in termen de 45 de zile de la data inregistrarii facturii la registratura autoritatii
contractante.

7 Cadrul legal care guverneazi relatia dintre Autoritatea Contractantd si Contractant
(inclusiv in domeniile mediului, social si al relatiilor de munci)

Contractantul trebuie sd respecte toate prevederile legale, aplicabile la nivel national, dar si
regulamentele aplicabile la nivelul Uniunii Europene.
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Pe perioada realizarii tuturor activitatilor din cadrul Contractului, Contractantul este responsabil
pentru implementarea celor mai bune practici, in conformitate cu legislatia si regulamentele
existente la nivel national si la nivelul Uniunii Europene. Contractantul va fi pe deplin responsabil
pentru subcontractantii sai in prestarea serviciilor prevazute in Caietul de Sarcini, urmand si
raspunda fatd de Autoritatea Contractantd, pentru orice nerespectare sau omisiune a respectarii
oricaror prevederi legale si normative aplicabile. Autoritatea Contractantd nu va fi tinutd
responsabild pentru nerespectarea sau omisiunea respectarii de catre Contractant sau de cétre
subcontractantii acestuia a oricarei prevederi legale sau a oricarui act normativ aplicabil, pentru
prestarea serviciilor si pentru rezultatele generate de prestarea serviciilor.

In cazul in care intervin schimbiri legislative, Contractantul are obligatia de a informa Autoritatea
Contractanta cu privire la consecintele asupra activitatilor care fac obiectul Contractului si de a-
si adapta activitatea In functie de decizia Autoritatii Contractante in legatura cu schimbarile
legislative.

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile
aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul
national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului,
social si al muncii.

8 Riscuri si masuri de gestionare.

Autoritatea Contractantd va gestiona toate elementele derularii contractului de servicii, in conditii
de risc minim, asigurandu-se, prin responsabilul de contract, ¢ prestarea serviciilor se va realiza
in bune conditii.

Risc identificat: Prestarea serviciilor cu intarziere, fata de termenele impuse prin contract
Alocare: la Prestator

Gestionare: Pentru eliminarea pe cat posibil a acestui risc, clauzele contractuale trebuie sa
prevada penalitdti/sanctiuni astfel incat sa fie descurajata prestarea cu intarziere a serviciilor.

Risc identificat: Cu privire la resursele umane

— Membrii echipei de suport nu furnizeaza nivelul de performanta necesar.

— Personalul de contact/membrii echipei de suport sunt inlocuiti inainte de terminarea
contractului.

— Membrii echipei de suport nu pot lucra eficient impreuna.

— Posibile conflicte intre membrii echipei de suport, care afecteazi comunicarea,
performanta, calitatea serviciilor prestate.

— Structura echipei de suport este construita necorespunzator, ceea ce poate conduce la
reducerea productivitatii;

— Urmarirea deficitara a evolutiei proiectului care poate determina un control deficitar al
managementului incidentelor si al rezolvarii acestora

Alocare: la Prestator

Gestionare: Intalniri periodice cu managerul de proiect din partea prestatorului si cu membrii
echipei de suport in vederea mentinerii unui climat corespunzator derulérii contractului
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Risc identificat: Cu privire la resursele umane

— Personalul de contact/membrii echipei derulare a contractului sunt inlocuiti inainte de
terminarea acestuia.

— Urmdrirea deficitard a evolutiei proiectului care poate determina un control deficitar al
managementului incidentelor si al rezolvarii acestora.
Alocare: la Achizitor
Gestionare: Evitarea schimbarii frecvente a structurii organizatorice a Beneficiarului, astfel incat
personalul desemnat in derularea proiectului sa poata fi disponibil pe intreaga perioada de derulare
a acestuia.

9 Managementul/Gestionarea Contractului si activititi de raportare in cadrul
Contractului

Managementul contractului

e Organizarea intalnirii de demarare a activitatilor in Contract, pentru obtinerea asigurarii ca
Autoritatea Contractantd si Contractantul au aceeasi perspectiva asupra activitatilor si
rezultatelor din Contract;

e Organizarea intdlnirilor de lucru, de monitorizare a progresului activitatilor si de analiza a
rezultatelor intermediare, corespunzatoare fiecarei etape din Contract/pachet de activitati
sau activitate din contract, dupa caz;

e Coordonarea resurselor si activititilor de catre fiecare parte contractantd separat si
impreuna;

e Distribuirea informatiilor privind rezultatele/documentele intermediare si finale factorilor
interesati relevanti identificati in Caietul de Sarcini.

Monitorizarea contractului

Pentru masurarea progresului activitatilor din Contract prin raportare la Contract se utilizeaza
informatiile din Caietului de Sarcini. Se va constata conformitatea prin acceptarea
rezultatelor/documentelor partiale si finale, pe baza criteriilor predefinite, incluse in Contract si a
deviatiilor pozitive sau negative de la cerintele incluse in Contract.

Controlul

Controlul implica identificarea actiunilor corective pentru abordarea abaterilor de la Contract
constatate. Pe parcursul derularii Contractului, Autoritatea Contractantd verificd la intervale
stabilite s1 comunicate prin Caietul de Sarcini daca toate activitatile planificate au fost realizate
conform cerintelor si cd rezultatele au fost livrate si acceptate. Autoritatea Contractanta trebuie sa
se asigure pe toatd perioada derularii Contractului si nu doar la finalizarea/ terminarea acestuia ca
activitatile planificate au fost realizate, cerintele stabilite au fost indeplinite, ca rezultatele/
livrabilele partiale au fost acceptate de catre factorii interesati relevanti.

Gestionarea relatiei dintre Contractant si Autoritatea Contractanta
Modalitatea de gestionare a activitatilor incluse in Caietul de Sarcini:
e Responsabilitatea Autoritatii Contractante pentru procedurd: organizarea procedurii de
atribuire a Contractului, monitorizarea executiei Contractului si efectuarea platilor catre
Contractant, conform Contractului si desemnarea unui responsabil de contract care va
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asigura comunicarea permanenté cu echipa Contractantului, evidenta tuturor documentelor
referitoare la derularea Contractului, monitorizarea permanenta si evaluarea periodicd a
gradului de indeplinire a obiectivelor Contractului.
Responsabilitatea Contractantului pentru executia la timp a tuturor activitatilor prevazute
si pentru obtinerea rezultatelor stabilite prin Caietul de Sarcini si pentru intreaga
coordonare a activitatilor care fac obiectul Contractului.

10 Evaluarea performantei Ofertantului

Pentru activitatile si rezultatele relevante pentru indeplinirea obiectului Contractului Autoritatea
Contractanta defineste nivelurile de performanta prezentate in continuare.

Contractantul va fine evidenta valorilor asociate indicatorilor de performanta si va include
informatii referitoare la nivelul de performantd inregistrat in toate rapoartele si documentele
intocmite pentru realizarea intalnirilor de pe durata derularii Contractului, asa cum sunt acestea
descrise in Caietul de sarcini.
Autoritatea Contractanta utilizeaza indicatorii de performanta stabiliti in tabelul de mai jos:

Factory)

Detalii
Nr privind Referinti la
or t: Descriere cerinte minime Conformitate | modul de | documentatia
indeplinire tehnici
a cerintei
1. | Un portofoliu de proiecte care sa demonstreze
experienta in administrarea/implementarea unor
proiecte complexe si cu tehnologii similare celor
din SIEGMCR
1.1 | Proiect 1
1.2 | Proiect 2
1.3 | Proiect N
2. | Experienta in lucrul cu urmitoarele tehnologii n/a n/a n/a
2.1 | Sisteme de operare: Oracle Linux, RedHat
Enterprise Linux, Microsoft Windows.
2.2 | Sisteme de virtualizare: OLVM
2.3 | Oracle WebLogic Application Server
2.4 | Oracle Database, Rac & Partitioning
2.5 | Microsoft SQL Servers Database
2.6 | Oracle Identity Management Solutions (OAM,
01D, OUD, etc)
2.7 | Oracle BI Enterprise Edition/ Oracle Analytics
Server
2.8 | Oracle Data Integrator
2.9 | Oracle GoldenGate
3. | Personal cu experienta in tehnogiile de baza ale n/a n/a n/a
sistemului SIEGMCR
3.1 | HW & OS (Oracle Linux, RedHat Enterprise
Linux, Windows Microsoft)
3.2 | Oracle (Oracle Database, Oracle Clusterware,
Oracle GoldenGate, OBIEE/Oracle Analytics
Server, ODI, Oracle WebLogic Application
Server);
3.3 | Tunning si monitorizare (Oracle EM, Benchmark
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3.4

Management echipamente de comunicatii,
management switch-uri fibrechannel

3.5

Administrare servere, management storage

3.6

Administrare clustere Kubernetes

37

DevOps, Continuous Integration & Continuous
Delivery

Avizat,

Sef Departament SIEGMCR si Urmirire Incasiri

ing. Cosmi SCU
o

fntocmit,
Florin Claudfu VADUVA
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